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Geachte raadsteden,

Hierbij bieden wij u, namens de rel<enkamer Meppe[, het onderzoeksrapport over het

rekenkameronderzoek 2025inzake de ¡nformatiebeveit¡ging van de gemeente Meppel aan.

Het onderzoel< maakt deel uit van een gezamentijl< init¡atief van de personete unie van de rekenkamers

van Meppel, Staphorst, Steenwijkerland en Westerveld. Voor iedere gemeente is een afzondertijk

onderzoek uitgevoerd. Het voorliggende rapporl bevât uitsluitend de bevindingen voor de gemeente

Meppet.

Voordat wij ingaan op de inhoud van het onderzoek, witten wij stitstaan b¡j de totstandkom¡ng van dit

rapport. Het rapport bereikt u later dan wij als rel<enkamer hadden gewenst. De oorzaak hiervan tigt onder

meer in de wisseling van raad en cotlege gedurende het onderzoeksproces en de zorgvutd¡ge afstemming

die heeft plaatsgevonden tussen de betrokken gemeenten, de griffiers, de onderzoekers en de

rekenkamers over de omgang met gevoelige informatie. D¡e zorgvutdigheid vonden wij noodzaketijk, maar

heeft geteid tot vertraglng.

De rekenkamer reatiseert zich dat dit onderzoek een retatief technisch karakter heeft.

lnformatiebeveil,iging is een specialistisch vakgebied waarin technische, organisator¡sche en juridische

aspecten samenkomen. Om de toegankeLijkheid van het rapport te vergroten, is daarom een

managementsamenvatt¡ng opgenomen waarin de betangrijkste conclusies, risico's en aanbevetingen

overzichtelijk zijn weergegeven.

De centrate conctusie van hetonderzoek is overwegend positief. De onderzoekers constateren dat de

gemeente Meppet de afgelopen jaren betangrijke stappen heeftgezet om de informatiebeveiliging verder

te versterken. lnformatiebeveit¡ging heeft binnen de organisatie een duideLijke plaats gel<regen en op



organisatorisch, technisch en fysiek vlak is een breed pakket aan beheersmaatregeten ingericht. De

gemeente beschikt daarmee over een stevige basis om de digitate weerbaarheid verder te ontwikketen,

waarbij de volgende stap vooral tigt in het duurzaam borgen en aantoonbaar maken van de werking van de

getroffen maatregelen.

Het onderzoek laat zien dat verdere ontwikketing noodzakelijk btijft. De aanbevelingen richten zich onder

meer op het verder professionatiseren van het managementsysteem voor informatiebeveitiging, het

versterken van risicomanagement, het verder ontwikkelen van business continu¡ty management en

leveranciersmanagement en hetvergroten van de aantoonbaarheid van de getroffen

beheersmaatregeten. Daarnaast vragen de onderzoekers aandacht voor de voorbereiding op

cyberincidenten, de monitoring van dreigingen en het verder terugdr¡ngen van de afhanl<etijkheid van

informete werkwijzen. Daarmee kan de gemeente haar digitate weerbaarheid verder vergroten en de

cont¡nuïteit van haar dienstvertening ookonder bijzondere omstandigheden beter waarborgen.

De onderzoekers constateren daarnaast dat de gemeenteraad een betangrijke roL veruutt bij het

versterken van de digitale weerbaarheid van de gemeente. Daarbij wijzen zij erop dat de reguliere

verantwoordingsinformatie, waaronder de ENSIA-veranÛvoording, niet attijd een vottedig bee[d geeftvan

de feitetijke werl<ing van de informatiebeveitiging. Om de kaderstetlende en controterende rol goed te

kunnen vervullen, is het daarom van belang dat de raad het onderwerp rege[mat¡g bespreekt en zich

periodiek laat informeren over de ontwikkeling van de digitale weerbaarheid van de gemeente,

bijvoorbeetd door de CISO.

De rekenkamer onderschrijft de conclusies en aanbevelingen van het rapport. Daarbij merken wij op dat

het rapport een groter aantalaanbevelingen bevat dan gebruiketijk is bij rekenkameronderzoeken. D¡t

hangt rechtstreeks samen met het technische karakter van het onderwerp. Veet aanbevelingen hebben

betrekking op operatione[e en specialistische onderdeten van informatiebeveitig¡ng en zijn primair gericht

aan het coltege van burgemeester en wethouders en de ambtetijke organisatie.

De rekenkamer adviseert uw raad daarom niet om zich op het niveau van afzonderlijke technische

maatregelen uit te spreken. Veetvan de aanbevetingen vragen specialistische kennis en raken de

inrichting van processen, systemen en beveitigingsmaatregelen. Wij geven uw raad in oveMeging het

cotlege de ruimte te bieden om, binnen de bestuurtijke kaders die de raad stelt, een eigen afweging te

maken over de wijze waarop en de volgorde waarin de aanbevetingen worden overgenomen en

uitgevoerd.

De rol van de raad tigt daarbij primair in het beoordeten van de richting en de ambitie van devoorgestelde

verbeteringen. De vraagvoor de raad is niet zozeer wetke technische maatreget moet worden getroffen,

maar of het cotlege voldoende doet om de digitate weerbaarheid van de gemeente duurzaam te

versterken, risico's beheersbaar te houden en de continutteit van de gemeentelijke dienstverten¡ng te

waarborgen. De verantwoordelijkheid van de raad lig¡t daarmee vooral in het stelten van kaders, het votgen

van de voortgang en het bewaken van de resultaten.

Juist opdat punt heeftuw raad een beLangrijke rot. Digitate veitigheid is niet uitsluitend eentechnische of

ambtetijke aangelegenheid, maar nadrukketijk ook een bestuurtijke verantwoordetijkheid. De

gemeenteraad vervult h¡erin een betangrijke kaderstellende en controterende rol door hetonderwerp

regelmatig te agenderen, prioriteiten te ste[[en, toe te zien op de beheersing van d¡gitate risico's en ervoor

te zorgen dat votdoende middeten beschikbaar zijn om de digitate weerbaarheid van de gemeente te

versterken.



Wij beveten uw raad daarom aan om:

. informatiebeve¡tiging structureel en regetmatig op de bestuurtijke agenda te plaatsen, hierover actief

het gesprek te voeren met het cottege en bij de behandel¡ng van de begroting btijvend aandacht te

hebben voorvotdoende middeten om de informatiebeveitiging en digitate weerbaarheid van de

gemeente verdef te versterken;

. gebruik te maken van de besch¡kbare handreikingen en hutpmiddelen van de VNG om invulling te

geven aan de kaderstel.tende en controlerende rot van de raad;

. periodiek met hel cottege en de CISO ¡n gesprek te gaan over de ontwikketing van de d¡gitate

weerbaarheid en de beheersingvan risico's.

De rekenkamer benadrukt dat de aanbevetingen niet moeten worden gezíen ats een aanwijzing voor

tekortschietend funct¡oneren. lntegendeet, zij zijn voorat gericht op het verder versterken en

professionatiseren van een organisatie die op veel onderdeten al een stevige bas¡s heeft getegd.

Wil danken atte þetrokken bestuurders, medewerkers en overige gesprekspartners voor hun openheid en

medewerking aan dit onderzoek.

Wij hopen dat dìt rapport b¡jdraagt aan een constructieve bespreking van de digitate weerbaarhe¡d van

onze gemeente.

lndien uw raad daaraan behoefte heeft, is de rekenkamer graagbereid het onderzoek, de conclusies en

de aanbevet¡ngen nader toe te tichten tijdens een þijeenkomst van uw raad of een commissie. Uiteraard

zijn wij daarbij ook beschikbaar om vragen over het onderzoek en de bevindingen te beantwoorden.

Met vriendetijke groet,

Nâmens de rekenkamer Me

Herman Odink,

Voorzitter
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